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QUY PINH

Vé viée dam bao an toan, an ninh thong tin dién ti; khuyén khich @ng dung
phin mém ngudn mé; sir dung an toan hé thong hop thw dién tir cong vu
thudc S& Ké hoach va Piu tw Binh Phuée

Chuong I
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN PIEN TU;
KHUYEN KHiCH UNG DUNG PHAN MEM NGUON MO

Piéu 1. Pam bio an toan mang va hahtz‘”mg ky thuat
1. Phong may chu:

Phong may chu phai dam bao cac ¢ didu kién cho nhitng thiét bi dat trong d6 hoat
dong On dinh, cac didu kién tdi thiéu gdm: dugc bb tri & khu vuc c6 didu kién an ninh,
tét; kho rao, c6 diéu hoa khong khi.

2. Thiét 1ap céac co ché bao vé mang ndi bd:

a) Khi ¢ két ndi mang nodi b voi mang ngoai (nhu: internet, mang co quan
khac,...) can sir dung hé thdng phong thi, bao vé mang ndi bd (nhu: thiét bi tuong lira
chuyén dung, phdn mém tudng ltra, ...);

b) Hé théng mang khong day (Wifi) phai duoc thiét 1ap mat khau truy cép du
manh va phén 16p mang ri€ng cho cac may tinh truy cép mang khong day, dinh ky
thay dbi mat khau, chdm nhét ba thang phai dbi mot lan;

¢) Thiét 1ap, cdu hinh ddy di cac tinh ning cla thiét bi an toan mang. Thuong
xuyén kiém tra nhiam kip thoi phat hién nhitng du hiéu bit thuong gdy mét an toan
cho hé thong mang ndi b cua co quan, don vi;

d) Ki€m soat chat ch& viéc cai dat cdc phan mém lén cac méy chd va may tram

g) Theo ddi thudng xuyén tinh trang 1y nhiém va thyc hién loai bo phin mém
doc hai khéi h¢ thong thong tin.

3. An toan cho may tinh c4 nhéan:

a) Kich hoat va thiét 14ap ché do tu dong cap nhat ban va 15 hong bao mét cho cac
phin mém trén mdi may tinh c4 nhin; dat mat khéu ding nhap, ché d6 bao vé man
hinh cho mady tinh c4 nhan nhim han ché cac nguy co xdm nhdp trai phép.

b) Cai dit phdn mém phong, chéng virus, ma doc cho tit ca cac may tinh trong
mang ndi bd cta co quan.

¢) Khong cai dat phin mém khong rd ngudn gde, xuit xir; khong truy cip nhitng
trang web c6 ndi dung khong lanh manh, khéng m& nhitng thu dién tir khong rd dia
chi ngudi gui,...;



d) Han ché s dung chtrc nang chia s¢ thu muc (Sharing). Khi sir dung chtc
niang nay thiét 1ap co ché chi doc (Read Only) dbi voi nhing thu muc dugc chia s¢
trong mang noi bd. Chi sir dung co ché cho phép toan quyén doc, ghi (Read, Write)
khi that cqn thiét yéu ciu phai st dung mét khau khi truy cdp thu muc chia sé va thuc
hién thu hoi chirc néing nay sau khi da sir dung xong.

4. An toan cho may chu:

a) Khi cdn két néi tir xa, nhat 13 tir Internet vio may chi dé quan tri, phai sir
dung phuong thirc két ndi c6 mé hoa (vi du: SSH, VPN,...);

b) Cac may chu chi dung de cai dat cac phan mem dich vu dung chung cia co
quan; khong cai dit cac phan mém khong rd nguodn gbc, phan mém khéng c6 nhu ciu
st dung. Khong sir dung may chu dé duyét web doc bdo, xem tin tirc, choi dién t,...

c¢) Cai dit phén‘ mém phong, chéng virus, ma doc cho tit ca céc may chu, ddng
thoi ddm bao cac phan mém phong, chong virus2 ma ddc nay luén dugce cap nhét kha
ning nhédn dang virus, ma ddc mdi tir nha san xuat.

5. An toan khi st dung cac thiét bi luu trit ngoai:

] a) Viéc sir dung céc thiét bi luu trix ngoai nhu b cung di dong, céc loai thé nhg,
thi€t bi luu trir USB,... phai quét virus trudce khi doc hodc sao chép dir liéu;

b) Han ché tdi da viéc sur dung céc thiét bi luu trir ngoai dé sao chép, di chuyén
dir liéu.

Piéu 2. An toan dir liéu, co sé dir liéu va phin mém ing dung CNTT.

1. Uu tién‘ l'mg‘dung ph?m mém ma nguén mé (cu thé: phefm mém van phong
OpenOffice, phan mér{l thu ‘dién tr Mozilla ThunderBird, phép mém trinh duyé‘t Web
Mozilla Firqux, phan mém go tiéng Viét Unikey, hé di€u hanh ma ngudn rpé
Ubuntu) dé khic phuc va hudng tGi Viec x0a bo Viec vi pham ban quyén phan mém

trong co quan, tiét kiém chi phi ban quyen phin mém dong thoi tao sy thich nghi vé&i
c4c san phdm turong dwong véi cic phin mém thuong mai ma ngudn doéng.

2. Cac hé thong phan mém, co s& dit liéu phai c6 co ché sao luu dir liéu dy
phong, dir liéu dugc luu trir tai noi an toan, dong thoi phéi thuong xuyén kiém tra dé
dam bao san sang phuc hoi khi c6 su ¢ xay ra.

3. St dung mat ma dé bao dam an toan va bao mat dit lidu trong luu trit va giao
dich theo quy dinh ciia Nha nuéc v€ mét ma.

4. Quan ly chit ché viéc di chuyén cac trang thiét bi CNTT luu trit dit liéu, nhét
la cac thong tin thu¢c danh muc bi méat Nha nudée.

5. Quan ly va phan quyén truy cdp phan mém va co s¢ dit liéu phu hgp véi chie
nidng, nhiém vu cua nguoi st dung.

6. Phdn mém hé quan tri co s& dir liéu phai dugce thiét lap co ché tu dong va
thuong xuyén cép nhét ban va 16 hong bao mat tir nha san xuat.

Piéu 3. Pam bio an toan trong hoat djng trao dbi thong tin trén mang.
1. Viéc gtri thong tin trén mang phai dam bao:

a) Khong gia mao ngudn gdc clia thong tin;



b) Tuén thu quy dinh nay va quy dinh cta phép luét co lién quan.

2. Phan loai tai san thong tin theo céc ti€u chi vé gia tri, d§ nhay cam va tAm
quan trong, tan suadt st dung, thoi gian luu trit.

3. Thuc hién cac bién phap quan ly phu hgp véi tiing loai tai san thong tin da
phén loai.

4. Khuyén khich ap dung céng nghé ma hoa, chit ky sd,... khi chia sé, luu tri,
trao doi thong tin trén mdi tredng mang.

Piéu 4. Bio vé bi mat Nha nwéc trong cdng tac irng dung CNTT.

1. Khong duoc sir dung may tinh ndi mang dé soan thao van ban, chuyén giao,
luu trit thong tin ¢6 ndi dung thudc bi mat nhd nudc; cung cap tin, tai liéu va dua
thong tin bi mét nha nudce trén mang

2. Khong dugce in, sao chyp tai liéu bi mat nha nudc trén céc thiét bi két ndi
mang.

3. Khi stra chira, khéc phuc céac su cb cua may tinh dung soan thdo van ban mat,
cac co quan phai bao cdo va cd sy giam sat, quan ly chét ché€ clia co quan c6 thim
quyeén.

4. C6 bién phap quan ly chét ché trong viéc sir dung va thanh ly tai san céc trang
thi€t bi CNTT luu trit cac thong tin thudc danh muc bi mat Nha nudce. Tuéan tha Phap
1énh bao vé bi mat Nha nudc va cac quy dinh khac c6 li€én quan ctia Nha nudc vé cong
tac bao vé bi mat nha nudc.

Piéu 5. Trach nhiém ciia CBCCVC trong cic co quan, don vi. %
1. Trach nhiém cua can by chuyén trach, phu trach CNTT: ;:jqc}
a) Chiu trach nhiém xay dyng, trién khai cdc bién phap quan ly van hanh, quan uTL
ly k¥ thuét, xdy dung phuong an han ché, khac phuc céc rdi ro va nguy co co6 thé xay . ,,-\’.{,
ra, tham muu x4y dung quy dinh vé ddm bao an toan cho hé thong thong tin cua co =

quan, theo Quy dinh nay va céc quy dinh c6 lién quan khac cua Nha nudc;

b) Phoi hop véi cac cd nhan cia phong ban c6 li€n quan trong viéc kiém tra, phat
hién va khac phuc c4c sy cd mat an toan, an ninh thong tin tai co quan.

¢) Truc tiép thiét 1ap cc bién phap k¥ thuat ddm bao an toan cho cdc may tinh c4
nhén trong co quan; huéng din cic CBCCVC clia co quan tun thu cac bién phap
dam bao an toan, an ninh thong tin trong khai thac, st dung phdn mém va cic trang
thiét bi CNTT.

2. Trach nhiém cia CBCCVC:

a) Thuong xuyén cdp nhat va chp hanh nghiém tic nhitng chinh sach, cac quy
dinh vé an toan, an ninh thong tin theo Quy dinh ndy va clia co quan, ciing nhu cac
quy dinh khac ctiia phap luét. Nang cao y thirc canh giac va trach nhiém dam bao an
toan, an ninh thong tin tai co quan. Thyc hién nhitng huéng dan vé an toan, an ninh
thong tin cia can b chuyén trach, phu trach CNTT.

b) Khi phat hién su ¢d gdy méit an toan, an ninh théng tin phai bao ngay véi cip
trén va cén bd chuyén trach, phu trach CNTT d€ kip thoi ngan chin, xir ly.



Chuong 11
SU DUNG AN TOAN HE THONG HQP THU PIEN TU CONG VU

Piéu 6. Trach nhiém ciia ngwdi sit dung hop thw dién tir cong vu:

Céc can bd, codng chirc, vién chirc clia co quan dugc tinh cap hdp thu dién tir
c6 dudi @binhphuoc.gov.vhn c6 trach nhiém:

1. Phai tuan thu theo cdc quy dinh vé cach sit dung mat khdu cho hop thu
dién tur.

2. Bao vé mat khiu st dung thu dién tir.

3. Quan ly va luu trit cac thu dién tir ciia cd nhén.

4. Chiu trach nhiém vé nodi dung thong tin cia minh gt 1én mang.

5.

Khéng truy nhap vao hop thu ctia ngudi khac va khong dé nguoi khac st
dung dia chi, hop thu dién to cua minh.

’ 6. Khong dugc cung cap mat khdu hodc dé 16 mat khiu dang nhéap vao h¢
thong thu dién tr cho ngudi khac. |
7. Khong phat tan thu rac hodc trao dbi thong tin trai voi quy dinh qua hdp
thu dién t& da dugc cap.
8. Thudng xuyén kiém, tra hop thu dé luu trir nhimg thu quan trong vé may
va x6a cac thu khong can thiét (thu rac, thu quang céo).
9. Khi gip su cd vé hop thu dién tr phai thong bao cho ngudi phu trach
cong nghé¢ thong tin clia co quan d€ huéng dan va xur 1y kip thoi.
. Chuwong III
DIEU KHOAN THI HANH

%
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- Piéu 7. To chirc thwe hién "5
&

- Quy dinh nay c6 hiéu luc ké tir ngay ky. Cac CBCC, VC trong co quan ¢ trac
nhiém thuc hién ding quy dinh nay. .

- B6 phén Tin hoc — Van phong S¢ ¢6 trach nhiém hudng dan, giai thich va tb
chuc thuc hién viéc thi hanh quy dinh ndy dén toan th¢ CBCC, VC.

- Ban quy dinh c6 thé dugc Giam ddc bd sung, sira dbi khi cin thiét theo dé nghi
B6 phén Tin hoc Vin phong Sé./.

Noi nhén:
- Todn thé CBCC, VC;
- Luu: VT,
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