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UBND TINH BINH PHVdcso KE HO~CH vA DAu TU

S6: 995/QyD-SKHDT

CONG HOA xA HOI CHi; NGHiA VIET NAM. . .
DQc l~p - TV do - H~nh phuc

Binh Phuac, ngay 21 thimg 8 nam 2014.

QUYDJNH
v~vi~c dam bao an toim, an ninh thong tin di~n tir; khuy~n khich frng dl}ng
phAn m~m ngu8n mO'; sir dl}ng an toim h~ thBng hQp thO' di~n tir cong Vl}

thuQc SO'K~ ho~ch va DAu to' Binh Phmyc

ChO'O'ngI
QUY DJNH DAM BAo AN ToAN, AN NINH THONG TIN DI¥N TU;

KHUYEN KHtCH UNG Dl)NG pHAN MEM NGUON MO

Di~u 1. Dam bao an toan m~ng va h~LtAngky thu~t

1. Phong may chu:
Phong may chu phai dam bao cac di~u ki~n cho nhfrng thi~t bi d~t trong do ho~t

dQng 6n dinh, cac di~u ki~n t6i thi€u g6m: duqc b6 tri a khu VlJCco di~u ki~n an ninh,
t6t; kh6 rao, co di~u hoa kh6ng khi.

2. Thi~t l~p cac cO'ch~ bao v~ m~ng nQibQ:
a) Khi co k~t n6i m~ng nQi bQ vai m~ng ngoai (nhu: internet, m~ng cO'quan

khac, ...) cfin sir d\lng h~ th6ng phong thu, bao v~ m~ng nQi bQ (nhu: thi~t bi tuemg lira
chuyen d\lng, phfin m~m tucmg lira, ...);

b) H~ th6ng m~ng kh6ng day (Wifi) phai duqc thi~t l~p m~t khAu truy c~p du
m~nh va phan lap m~ng rieng cho cac may tfnh truy c~p m~ng kh6ng day, dinh ky
thay d6i m~t khAu, ch~m nhfit ba thang phai d6i mQt lfin;

c) Thi~t l~p, cfiu hinh dfiy du cac tfnh nang cua thi~t bi an toan m~ng. Thuemg
xuyen ki€m tra nh~m kip thai phat hi~n nhfrng dfiu hi~u bfit thuang gay mfit an toan
cho h~ th6ng m~ng nQi bQ cua cO'quan, dan vi;

d) Ki€m soat ch~t che vi~c cai d~t cac phfin m~m len cac may chu va may tr~m

g) Theo dai thuang xuyen tinh tr~ng lay nhi~m va thlJc hi~n lo~i b6 phfin m~m
dQch~i kh6i h~ th6ng thong tin.

3. An toan cho may tfnh ca nhan:

a) Kfch ho~t va thi~t l~p ch~ dQtlJ dQng c~p nh~t ban va 16h6ng bao m~t cho cac
phfin m~m tren m6i may tfnh ca nhan; d~t m~t khAu dang nh~p, ch~ dQ bao v~ man
hinh cho may tfnh ca nhan nh~m h~n ch~ cac nguy Co'xam nh~p trai phep.

b) Cai d~t phfin m~m phong, ch6ng virus, ma dQc cho tfit ca cac may tfnh trong
m~ng nQibQ cua Co'quan.

c) Khong cai d~t phfin m~m khong ra ngu6n g6c, xufit xu; khong truy c~p nhfrng
trang web co nQi dung kh6ng lanh m~nh, kh6ng ma nhung thu di~n til kh6ng ra dia
chi nguai giri, ...;



d) H~n ch€ sir d\lllg chuc nang chia se thu mvc (Sharing). Khi sir dVng chuc
nang nay thi€t l~p cO'ch€ chi dQc (Read Only) d5i vai nhfrng thu mvc duqc chia se
trong m~ng nQi bQ. Chi sir dVng cO'ch€ cho phep toan quy~n dQc, ghi (Read, Write)
khi th~t cftn thi€t yeu cftu phai sir dVng m~t khAu khi truy c~p thu m1,1cchia se va thlJc
hi~n thu h6i chuc nang nay sau khi da sir d1,1ngxong.

4. An toan cho may chu:

a) Khi cftn k€t n5i tu xa, nhftt la tu Internet vaG may chu d€ qmin tri, phai su
d1,1ngphuang thuc k€t n5i co rna hoa (vi dv: SSH, VPN, ...);

b) Cac may chu chi dung d€ cai d~t cac phftn m~m, dich V1,1dung chung cua cO'
quan; khong cai d~t cac phftn m~m khong ro ngu6n g5c, phdn m~m khong co nhu cdu
sir d1,1ng.Khong sir d1,1ngmay chu d€ duy~t web dQcbao, xem tin tuc, chO'idi~n tir, ...

c) Cai d~t phdn m~m phong, ch5ng virus, rna dQc cho tftt ca cac may chu, d6ng
thai dam bao cac phftn m~m phong, ch5ng virus, rna dQc nay luon duqc c~p nh~t kha
nang nh~n d~ng virus, rna dQcmai tu nha san xuftt.

5. An toan khi su d1,1ngcac thi€t bi luu trfr ngoai:

a) Vi~c su d1,1ngcac thi€t bi luu trfr ngoai nhu 6 cung di dQng, cac lo~i the nha,
thi€t bi luu trfr USB, ... phai quet virus truac khi dQcho~c sao chep dfr li~u;

b) H~n ch€ t5i da vi~c su d1,1ngcac thi€t bi luu trfr ngoai d€ sao chep, di chuy€n
dfr li~u.

Di~u 2. An toan dfr Ii~u, cO' sO'dfr Ii~u va phAn m~m rrng d1}ng CNTT.
1. lfu tien ung d1,1ngphftn m~m rna ngu6n rna (cv th€: phftn m~m van phong

OpenOffice, phftn m~m thu di~n tir Mozilla ThunderBird, phftn m~rn trinh duy~t Web
Mozilla FireFox, phftn m~rn go ti€ng Vi~t Unikey, h~ di~u hanh rna ngu6n rna
Ubuntu) d€ kh~c ph1,1cva huang tai vi~c xoa b6 vi~c vi ph~rn ban quy~n phdn rn~m
trong cO'quan, ti€t ki~rn chi phi ban quy~n phftn rn~rn d6ng thai t~o SlJthich nghi vai
cac san phftm tuO'ng duO'ng vai cac phdn m~rn thuO'ng rn~i rna ngu6n dong.

2. Cac h~ th6ng phftn rn~rn, cO' sa dfr li~u phai co cO' ch€ sao luu dfr li~u dlJ
phong, dfr li~u duqc luu trfr t~i nO'ian toan, d6ng thai phai thuang xuyen ki€rn tra d€
dam bao s£n sang ph1,1ch6i khi co SlJc5 xay ra.

3. SU dVng rn~t rna d€ bao dam an toan va bao m~t dfr li~u trong luu trfr va giao
dich theo quy dinh cua Nha nuac v~ rn~t rna.

4. Quan ly ch~t che vi~c di chuy€n cac trang thi€t bi CNTT luu trfr dfr li~u, nhftt
la cac thong tin thuQc danh mvc bi rn~t Nha nuac.

5. Quan ly va phan quy~n truy c~p phftn rn~rn va cO'sa dfr li~u phu hqp vai chuc
nang, nhi~rn V1,1cua nguai sir d1,1ng.

6. Phftn rn~rn h~ quan tri cO' sa dfr li~u phai duqc thi€t l~p cO' ch€ tlJ dQng va
thuang xuyen c~p nh~t ban va 16 h6ng bao rn~t tu nha san xuftt.

Di~u 3. Dam bao an toan trong ho~t dQng trao dAi thong tin tren m~ng.
1. Vi~c gui thong tin tren m(;lngphai dam bao:
a) Khong gia rn(;longu6n g6c cua thong tin;

2



. .
b) Tuan thu quy dinh nay va quy dinh cua phap lu~t co lien quan.
2. Phan lo;;ti tai san thong tin theo cac tieu chi v€ gia tri, d<)nh;;ty cam va tc1m

quan tn;mg, tc1nsufrt su dVng, thai gian luu tru.

3. ThlJc hi~n cac bi~n phap quan ly phu hgp vai tung lo;;ti tai san thong tin da
phanlo;;ti.

4. Khuy€n khich ap dVng cong ngh~ ma hoa, chu ky s6, ... khi chia se, luu tru,
trao d6i thong tin tren moi truang m;;tng.

Di~u 4. Bao v~ bi m~t Nha mrac trong cong tac frng d\lDg CNTT.
1. Khong dugc su dVng may tinh n6i m;;tng d€ so;;tnthao van ban, chuy€n giao,

luu tru thong tin co n<)i dung thu<)c bi m~t nha nuac; cung cfrp tin, tai li~u va dua
thong tin bi m~t nha nuac tren m;;tng

2. Khong dugc in, sao chVP tai li~u bi m~t nha nuac tren cac thi€t bi k€t n6i
m;;tng.

3. Khi sua chua, kh~c phvc cac SlJc6 cua may tinh dung so;;tnthao van ban m~t,
cac ,co quan phai bao cao va co SlJ giam sat, quan ly ch~t che cua co quan co thfrm
quyen.

4. Co bi~n phap quan ly ch~t che trong vi~c su dVng va thanh ly tai san cac tr;;tng
thi€t bi CNTT luu tru cac thong tin thu<)cdanh mvc bi m~t Nha nuac. Tuan thu Phap
l~nh bao v~ bi m~t Nha nuac va cac quy dinh khac co lien quan cua Nha nuac v€ cong
tac bao v~ bi m~t nha nuac.

Di~u 5. Trach nhi~m clla CBCCVC trong cac CO'quan, dO'nvi.
1. Trach nhi~m cua can b<)chuyen trach, phv trach CNTT:

a) Chiu trach nhi~m xay dlJng, tri€n khai cac bi~n phap quan ly v~n hanh, quan
ly kg thu~t, xay dlJng phuong an h;;tnch€, kh~c phvc cac rui ro va nguy co co th€ xay
ra, tham muu xay dlJng quy djnh v€ dam bao an toan cho h~ th6ng thong tin cua co
quan, theo Quy dinh nay va cac quy dinh co lien quan khac cua Nha nuac;

b) Ph6i hgp vai cac ca nhan cua phong ban co lien quan trong vi~c ki€m tra, phttt
hi~n va kh~c phvc cac SlJc6 mfrt an toan, an ninh thong tin t;;tico quan.

c) TrlJc ti€p thi€t l~p cac bi~n phap kg thu~t dam bao an toan cho cac may tinh ca
nhan trong co quan; huang dftn cac CBCCVC cua co quan tuan thu cac bi~n phap
dam bao an toan, an ninh thong tin trong khai thac, su dVng phc1nm€m va cac trang
thi€t bi CNTT.

2. Trach nhi~m cua CBCCVC:

a) Thuang xuyen c~p nh~t va chfrp hanh nghiem tuc nhung chinh sach, cac quy
djnh v€ an toan, an ninh thong tin theo Quy dinh nay va cua co quan, cling nhu cac
quy dinh khac cua phap lu~t. Nang cao y thuc canh giac va trach nhi~m dam bao an
toan, an ninh thong tin t;;tico quan. ThlJc hi~n nhung huang dftn v€ an toan, an ninh
thong tin cua can b<)chuyen trach, phv trach CNTT.

b) Khi phat hi~n S\! c6 gay m~t an toan, an ninh thong tin phai bao ngay v6i c~p
tren va can b<)chuyen trach, phv trach CNTT d€ kip thai ngan ch~n, xu ly.
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ChU'O'ng II
SU DUNG AN ToAN HE THONG HOP THU DIEN TU CONG VU. . . . .
Di~u 6. Traeh nhi~m ella ngU'O'isir d\lDg h{)p thU' di~n tir eong V\l:
Cac can b9, cong chilc, vien chilc cua cO'quan duQ'c Hnh c~p h9P thu di~n tu

co duoi @hinhphuoc.gov.vn co trach nhi~m:

1. Phfti tuan thu theo cac quy dinh v~ cach su d\!ng m~t khfru cho h9P thu
di~n tu.

2. BflO v~ m~t khfru su d\!ng thu di~n tu.
3. Qmin Iy va luu tru cac thu di~n tu cua ca nhan.

4. Chiu trach nhi~m v~ n9i dung thong tin cua minh gui len m~ng.

5. Khong truy nh~p vao h9P thu cua nguai khac va khong d~ nguai khac su
d\!ng dia chi, h9P thu di~n tu cua minh.

6. Khong duQ'c cung c~P m~t khfru ho~c d~ 19 m~t khfru dang nh~p vao h~
th6ng thu di~n tu cho nguai khac.

7. Khong phat tan thu rac ho~c trao d6i thong tin trai v6i quy dinh qua h9P
thu di~n tu dITduQ'c c~p.

8. Thuang xuyen ki~m tra h9P thu d~ luu tru nhung thu quan tn;mg v~ may
va xoa cac thu khong cAn thi~t (thu rac, thu quang cao).

9. Khi g~p S\l' c6 v~ h9P thu di~n tu phai thong bao cho nguai ph\! trach
cong ngh~ thong tin cua cO'quan d~ huang dftn va xu Iy kip thai.

ChU'O'ng III
DIEU KHOAN THI HANH

~,

"Di~u 7. TB ehrre thU'e hien .Y~.
- Quy dinh nay co h~~uI~c k~ til"ngay ky. Cac CBCC, VC trong cO'quan co trac#

nhi~m th\l'c hi~n dung quy dinh nay. 'f.

- B9 ph~n Tin hQc - Van phong Sa co trach nhi~m hu6ng dftn, giai thich va t6
chilc th\l'c hi~n vi~c thi hanh quy dinh nay d~n toan th~ CBCC, VC.

- Ban quy dinh co th~ dugc Giam d6c b6 sung, sua d6i khi cAnthi~t theo d~ nghi
B9 ph~n Tin hQc Van phong Sa.!.

NO'i nh~n:
- TOCln thi CBCC, vc;
- Luu: VT.
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